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Zusammenfassung—Dieser Artikel befasst sich mit Betriebs-
systemen in der Welt des Internet der Dinge. Es wird die
Beschaffenheit von IoT-Geriten analysiert und was ein Be-
triebssystem leisten muss, um diese Gerite effizient und sicher
zu steuern. Abschliefend werden die Betriebssysteme TinyOS,
Contiki, RIOT und Nano-RK miteinander verglichen.

I. EINLEITUNG

Die Vision des Internet der Dinge (Internet of Things, IoT)
ist die Vernetzung eindeutig identifizierbarer und adressierba-
rer Gegenstinde, insbesondere die von Alltagsgegenstinden.
Die vernetzten (mit dem Internet verbundenen) Gerite (Syste-
me) sollen Informationen iiber ihre Umwelt sammeln und mit
dieser kommunizieren. Es bedarf hierzu besonderer Betriebs-
systeme (OSs), die den Anforderungen des Systems gerecht
werden konnen. Dazu gehoren speziell bei drahtlosen Syste-
men ein effektives Energie-Management und die Einbindung
von leistungsstarken Sicherheitsmechanismen. Ebenso ist die
Zurverfiigungstellung von IoT-, sowie Standard-Protokollen
wie IPv4 und IPv6 fiir die Vernetzung erforderlich. Durch
die physische Beschaffenheit sehr kleiner Systeme wird es
auflerdem wichtig, die Speicherallozierung fiir diese Systeme
mit einem Speicher in Kilobyte-GroBenordnung effizient zu
gestalten. In diesem Zusammenhang werden die Begriffe em-
bedded OS und RTOS (Real-Time-Operating-System) wichtig.
Jedes OS bietet spezielle Vorziige gegeniiber anderen OSs.
Welche weiteren Features ein OS robuster oder leistungsstér-
ker machen, hingt nicht nur vom jeweiligen System, sondern
auch von personlichen Priferenzen ab. Der aktuelle Bedarf an
IoT-OSs zeigt sich durch das massive Bestreben der Industrie,
auch den erweiterten hiuslichen, privaten Bereich mit vernetz-
ter Elektronik auszustatten. Auch die Globalplayers Apple und
Google entwickeln und verbessern Systeme oder kaufen deren
Entwickler auf. So kommen z.B. aktuell Mobiltelefone mit
Near-Field-Communication-Chips (NFC) auf den Markt, um
z.B. an Kassensystemen vor Ort zu bezahlen oder es wer-
den Wohnungen mit selbstlernenden Raumthermostaten und
Rauchmeldern (Smart-Home) ausgestattet. Cisco konstatiert,
dass bereits im Jahr 2015 15 Milliarden Systeme miteinander
vernetzt sein konnten [1] und schitzt vorsichtig, dass 2020 50
Milliarden vernetzte Systeme existieren [2].

Im folgenden Kapitel II werden zuerst die Beschaffenheit
eingebetteter Systeme analysiert und die dadurch bedingten
Anforderungen an ein IoT-OS eingefiihrt. Anschlieend wer-
den in Kapitel III verschiedene Arten von OSs und deren
Eigenschaften vorgestellt. In Kapitel IV werden einige [oT-OS
vorgestellt und miteinander verglichen. AbschlieSend wird im

Restimee zusammengefasst, welche Themen in dieser Arbeit
behandelt wurden und ein Ausblick auf zukiinftige Entwick-
lungsmoglichkeiten von [oT-OSs gegeben.

II. HAUPTMERKMALE VON SYSTEMEN UND OSSs
A. Gerdtebeschaffenheit

Eingebettete Systeme' basieren auf Mikrocontrollern
(MCUs), in denen Speicher, Prozessoren und Peripherie ver-
baut sind. Die Prozessoren in den MCUs konnen dabei teil-
weise eine 4-Bit-Architektur haben und z.B. eine Taktung
von nur 1IMHz, der Speicher nur 2kB grof3 sein [3]. MCUs
mit diesen Eigenschaften werden in physisch sehr kleinen
Systemen verbaut. Populidre Beispiele fiir leistungsstirkere
Systeme sind Mobiltelefone/Smartphones und Laptops oder
Tablets. Ein System muss aber nicht drahtlos, d.h. iiber eine
Antenne verbunden sein - das System kann ebenso iiber
ein Kabel vernetzt sein. Ein System kann auch bei drahtlo-
ser Vernetzung an ein Stromnetz (via Kabel) angeschlossen
sein. Ublicherweise haben Systeme/MCUs ohne eine derartige
Stromanbindung einen sehr niedrigen Stromverbrauch, da sie
derzeit noch Batterien verbaut haben, die nicht die Fihigkeit
besitzen, sich selbst aufzuladen. Nach einer gewissen Zeit
miissen diese Batterien ausgetauscht oder erneut aufgeladen
werden. Derzeit werden héufig Alkali-Mangan-Batterien oder
Lithium-Ionen-Akkumulatoren als Energiequelle benutzt. [4].
Der RFID-Chip?, der oft in der Automobilindustrie Anwen-
dung findet, revolutionierte die Idee des IoT: Der RFID-
Chip stellt die Schnittstelle zwischen dem damit ausgestatteten
Objekt und dem Internet dar. Die Vernetzung und eindeutige
Identifizierung des Objekts ist also gegeben. Ein typischer
RFID-Chip besitzt allerdings nicht immer eine CPU. Mindes-
tens miissen aber ein integrierter Schaltkreis fiir eine Vielzahl
von Funktionen und eine Antenne fiir die Vernetzung verbaut
sein. [5]

1

B. Anforderungen an das Betriebssystem

1) Energie-Management: Auch wenn ein System einen
sehr niedrigen Stromverbrauch hat, muss ein OS ein effizientes
Energie-Management besitzen und auf Stromknappheit rea-
gieren konnen. Dennoch bieten viele open-source-RTOS kein
optimales Energie-Management [4]. In Kapitel III-B6 wird
genauer analysiert, wie Energie mithilfe des OS eingespart
werden kann.

I'Kombination von Hard- und Software mit dedizierter Funktion
2Der Radio-Frequency-Identification-Chip ist ein Sender-Empfinger-
System, das es Herstellern ermoglicht, ihre Produkte zu orten.
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2) Sicherheitsmafinahmen: Insbesondere bei drahtlosen
Systemen ist die Sicherheit wie immer ein groBes und wichti-
ges Thema. Sicherheitsrisiken lassen sich zuerst bei OSs mit
frei zugénglichem Quellcode (free OSs) feststellen [4]. Einige
free OSs kompilieren z.B. Anwendungen und Kernel zusam-
men. Dabei wird ein gemeinsamer Adressraum verwendet,
was ein Sicherheitsrisiko darstellen kann [6]. In Kapitel I1I-B4
werden einige Methoden vorgestellt, die die Sicherheit eines
OS erhohen.

3) Speicherallozierung: Ein OS muss in Bezug auf den
Speicher skalieren konnen. Durch die Systembeschaffenheit
bedingt ist es notig, Speicher von wenigen Kilobyte allozieren
und auslesen zu konnen. Dabei konnen einige OSs bereits
Speicher mit unter einem kB allozieren und ROM unter 4kB
auslesen. Fiir die Effizienz der Speicherallozierung ist es
wichtig, zu analysieren, ob ein OS statische oder dynamische
Speicherallozierung unterstiitzt. Kapitel III-B5 untersucht die
Unterschiede dynamischer und statischer Allozierung und de-
ren Verwendung in OSs fiir eingebettete Systeme.

4) Protokolle: Fiir IoT-Systeme wurden neue Protokolle
entwickelt. Insbesondere fiir drahtlose Systeme mussten neue
Standards gesetzt werden, da iltere Protokolle nicht fiir low-
power-Netzwerke optimiert sind.

« IEEE 802.15.4 ist ein Ubertragungsprotokoll der
Bitiibertragungs- und Mac-Schicht, dass fiir WPANs (Wi-
reless Personal Area Networks) und speziell fiir WSNs
(Wireless Sensor Networks) entwickelt wurde [7]. IEEE
802.11 (WLAN) und IEEE 802.15.1 (Bluetooth) waren
als Alternativen nicht in der Lage, eine lange Batterie-
lebensdauer zu garantieren. Das Protokoll zielt aufler-
dem darauf ab, zukiinftige Drahtlostechnologien in den
Punkten Sicherheit, Komfort, Zuverlassigkeit, Produkti-
vitdt und Produktionskosten zu verbessern. Einige der
Haupteigenschaften sind Datenraten von 250, 40 oder 20
kB/s, Unterstiitzung von Echtzeitsystemen, dynamische
Systemadressierung, CSMA-CA3-Kanalzugriff und ein
vollstindiges Handshake-Protokoll [8].

o IPv4 und IPv6 sind Standardprotokolle der Vermittlungs-
schicht. IPv4 benutzt 32Bit-Adressen. Fiir die Anzahl an
vernetzten Gerdten ist die Anzahl der Adressen lange
nicht mehr ausreichend. Mit [Pv6 wurde die Anzahl
Adressen auf 2'28 erhoht. Fiir einen moglichst geringen
Energieverbrauch wird bei drahtlos vernetzten Systemen
6LoWPAN (IPv6 over Low Power Wireless Personal
Area Networks) (auch IPv6 over IEEE 802.15.4 genannt
[9]) benutzt. Dazu werden IPv6 Pakete so komprimiert,
dass der IEEE 802.15.4-Standard eingehalten werden
kann: Die MTU* von IPv6 betrigt 1280 Bytes; IEEE
802.15.4 sieht lediglich eine MTU von 127 Bytes vor.
Die IEEE 802.15.4 Arbeitsgruppe beschreibt nur eine
Kompression fiir UDP-Header [10].

o« RPL (Routing Protocol for Low power and lossy net-
works) ist ein Routing-Protokoll, dass fiir drahtlose Low
power and Lossy Networks(LLNs) nach IEEE 802.15.4-
Standard optimiert ist. Typische FEigenschaften eines

3Carrier Sense Multiple Access/Collision Avoidance: Prinzip, um mehrma-
lige Funkschnittstellen-Belegung und Sende-Kollisionen zu vermeiden
4Maximum Transmission Unit: maximale PaketgroBe

LLNs sind hoher Datenverlust, Netzinstabilititen und
geringe Datenraten. RPL bietet fiir diese Eigenschaften
eine kostenoptimierte Wegwahl fiir die Vermittlung von
Nachrichten, die in RFC6550 spezifiziert sind [11].

o Wihrend das Transport(schicht)protokoll TCP insbeson-
dere fiir LLNs nicht geeignet erscheint, wird das ver-
bindungslose Transportprotokoll UDP bevorzugt. [12]
Vorteilhaft fiir low-power-Netze ist nicht nur der klei-
nere Header von nur 7 Bytes. Durch das Fehlen von
Handshake und Verbindung, Paketsortierung oder Feh-
lerbehebung ist die Systembelastung niedrig und eine
hohere Geschwindigkeit gegeben. Dennoch unterstiitzen
einige IoT-OSs TCP vollstindig fiir stirkere Systeme mit
dauerhafter Stromnetzanbindung.

o CoAP(Constrained Application Protocol) ist ein Protokoll
der Anwendungsschicht und wurde fiir den Nachrich-
tenaustausch eingebetteter Systeme (M2M, machine to
machine) entworfen. Dadurch, dass HTTP TCP als Trans-
portprotokoll benutzt, ist HTTP nicht fiir LLNs geeignet.
CoAP kann zur Ubertragung UDP benutzen. Fiir eine
sichere Dateniibertragung wird zusitzlich das Transport-
Verschliisselungsprotokoll DTLS (Datagram Transport
Layer Security) benutzt [13].

III. ARTEN VON BETRIEBSSYSTEMEN

A. Kernel-Arten

Im monolithischen Kernel werden alle Dienste und Treiber
im Kernel-Modus verarbeitet. Durch den gemeinsam benutzten
Adressraum kann ein Fehler allerdings das gesamte System
abstiirzen lassen. Fiir eine Erhohung von Stabilitét und Sicher-
heit versucht der Mikro-Kernel, simtliche Dienste und Treiber
im User-Modus zu verarbeiten. Durch die Entwicklung des
L4-Mikro-Kernels konnen Mikro-Kernel heute auch mit der
Geschwindigkeit von monolithischen Kerneln mithalten [14].
Nano-Kernel, Pico-Kernel, Femto-Kernel etc. sind Bezeich-
nungen fiir Mikro-Kernel, die mehr durch Marketing als durch
ihre tatsidchliche Grofle entstanden sind. Tatsdchlich wurde
durch die Verwirrung der Bezeichnungen und die Entwicklung
des L4-Kernels letztendlich eine klare Definition fiir den
Mikro-Kernel gefunden: Der Mikro-Kernel ist minimal und
beinhaltet nur Code, der im Kernel ausgefiihrt werden muss.
Durch diese Definition sind kleinere Kernel nicht moglich
[15]. Der Hybrid-Kernel (Makro-Kernel) macht sich die je-
weiligen Vorteile von monolithischem und Mikro-Kernel zu
Nutze. Er unterscheidet sich insofern von einem monolithi-
schen Kernel, als einige Module aus dem User-Modus des
monolithischen Kernels im Kernel-Modus ausgefiihrt werden.
Welche Module dies genau sind, wird nicht genau spezifiziert.
Sie sind von der Implementierung des OS abhingig. Einige
Kernel besitzen eine HAL(Hardware-Abstraction-Layer), die
Programmen durch Virtualisierung keine direkte Speicher-
adressierung erlaubt. Der Exo-Kernel bietet diese Moglichkeit
durch eine minimalistische Hardware-Abstraktion und kann
damit Programme beschleunigen. Dazu wird vom Exo-Kernel
festgestellt, ob Speicher verfiigbar ist und dieser vom Pro-
gramm benutzt werden darf [16].
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B. RTOSs

Gingige Multitasking-OSs (z.B. Desktop-OSs) konnen der
Echtzeitanforderung nicht standhalten. Die in Millisekunden
gemessene Echtzeit kann je nach Zweck variieren. Fiir Audio-
und Videoiibertragungen sind 250ms tolerierbar. In der in-
dustriellen Fertigungstechnik hingegen miissen Werte unter
10ms eingehalten werden, um noch als Echtzeit zu gelten
[17]. Milliarden von intelligenten, vernetzten Systemen sollen
in Zukunft Entscheidungen treffen und Probleme 16sen. Fiir
viele Systeme bzw. Subnetzwerke im IoT ist es wichtig, in
Echtzeit zu operieren. Das IoT selbst operiert nicht zwingend
in Echtzeit, beinhaltet aber durchaus Echtzeitnetzwerke.

Ob ein RTOS auf einem System verwendet wird, hingt vom
jeweiligen System und dessen Anwendung ab. Bei groferen
Programmen, die mehr Funktionen, mehr Kommunikations-
schnittstellen und eine groBere Anzahl an Interrupt-Quellen
haben, ist der Einsatz eines RTOS wahrscheinlich, insbeson-
dere bei Programmgrofien ab 1MB. Umgekehrt werden RTOS
nicht notigerweise bei Programmen, die kleiner als 64kB sind
verwendet. Die Verwendung von RTOS von Drittanbietern
auf einem MCU 16st unter den MCU-Herstellern Debatten
aus, ob man die 100%ige Kontrolle iiber die Hardware in
die Hinde des Drittanbieter-RTOS legt. [18] Bei der Ver-
wendung von Drittanbieter-Software wird nicht die maximal
mogliche Effizienz erreicht, man spart aber Produktionskosten
ein. Vorteilhaft an der Benutzung eines RTOS auf einem MCU
sind die effizientere Verwaltung der CPU-Ressourcen und die
Bereitstellung von Debug- und Analysetools fiir komplexere
Programme. Durch standardisierte Stacks und vorgetestete
und -integrierte Treiber ist es moglich, Programme wieder-
zuverwenden. Das preemptive Multitask-Design eines RTOS
erlaubt die Einbindung neuer Funktionen in Programme, ohne
den Echtzeitstatus anderer Funktionen zu verletzen. [18] Fiir
Entwickler ist es einfacher, mit Threads zu programmieren, als
sich einzeln auf Prozessorallokation zu fokussieren; allerdings
kann eine unsachgemifle Benutzung einen extremen CPU-
Overhead verursachen und viel Speicher benotigen. Ebenso
muss darauf geachtet werden, hohe Prioritdten nur an Threads
zu vergeben, die unbedingt ausgefiihrt werden miissen. [19]
Unter RTOS erfolgt eine Einteilung in soft-RTOS und hard-
RTOS:

o Das soft-RTOS kann nicht garantieren, dass eine vorge-
gebene (Interrupt-)Latenz unterschritten wird. Latenzen
werden iiblicherweise eingehalten, aber eine Garantie
kann hochstens im Durchschnitt erfolgen. Dies ist z.B.
bei Videoiibertragungen mit durchschnittlich 25 fps der
Fall.

o Das hard-RTOS hilt die Anforderung deterministisch
ein, d.h. in allen Fillen muss die Latenz unterschritten
werden. Dies ist z.B. in Flugzeugkontrollsystemen der
Fall.

Bei hard-RTOSs bedeutet eine verspitete Antwort eine falsche
Antwort, wihrend bei soft-RTOSs eine verspitete Antwort nur
eine geringe Qualitédt bedeutet [20].

1) Latenzminimierung: Um die Interrupt-Latenz gering zu

halten, gibt es zwei Moglichkeiten [21].

o Fiir den Fall, dass ein Interrupt ein Interrupt unterbricht

(verschachtelter/nested-Interrupt), werden Interrupts nur
wieder zugelassen, wenn der Prozessor bereits geniigend
Daten auf den Stack geschrieben hat. Wurde der nested-
Interrupt behandelt, wird der urspriingliche Interrupt wie-
der bearbeitet.

« Besteht fiir Interrupts eine Priorisierung, sollen Interrupts
mit geringer Prioritit maskiert werden bzw. soll diesen
nicht viel Zeit zugeteilt werden.

2) Scheduling: Ein RTOS hat gegeniiber einem Desktop-
OS erweiterte Scheduling-Algorithmen. Sie bestimmen, wann
und wie lange eine Applikation den Prozessor beanspruchen
darf. Ublicherweise unterstiitzen moderne OSs (z.B. Linux,
Mac OS ab Version 9, Windows ab Windows 95) neben
kooperativem auch preemptives Scheduling. [22]

o Beim kooperativen Scheduling bekommt ein Prozess
samtliche Ressourcen zur Verfiigung gestellt, die er beno-
tigt und das OS wartet, bis der Prozess diese Ressourcen
durch die Fertigstellung seiner Aufgabe wieder freigibt.

o Das preemptive Scheduling kann dem Prozess bereits vor
der Fertigstellung seiner Aufgabe die Ressourcen wieder
entziehen. Ein Prozess bekommt beim preemptiven Ver-
fahren bereits vorher determinierte Zeitscheiben zugeteilt.
Der Scheduler kann so besser auf Deadlines eingehen und
es wird vermieden, dass ein einzelner Prozess Zeit und
Ressourcen fiir sich alleine beanspruchen kann.

In einem preemptiven, priorititsbasierten Scheduler verarbeitet
die CPU den Prozess mit der hochsten Prioritdt. Dazu wech-
selst der Kernel den Kontext, solange der derzeitig verarbei-
tete Prozess eine niedrigere Prioritdt hat. Der Round-Robin-
Algorithmus verteilt unter bereiten Prozessen gleicher Prioritit
fair CPU-Leistung iiber Zeitscheiben. Das in RTOSs weit
verbreitete FPS (Fixed-Priority-Scheduling) ist ein System zur
Verarbeitung der Prozesse, die die hochste Prioritdt haben.
Dabei ist die Prioritiit fix. Die Prioritit wird anhand der zeit-
lichen Voraussetzungen festgelegt. EDF (Earliest-Deadline-
First) hingegen ist ein dynamischer Scheduling-Algorithmus.
Der nichste ausgefiihrte Prozess ist der mit der kiirzesten
bzw. nachsten Deadline. Wihrend die relativen Deadlines
bekannt sind, werden die absoluten Deadlines zur Laufzeit
berechnet. Sollte das System iiberlastet sein, konnen Deadlines
und Prioritdten nicht mehr ausreichend sein. Im VBS (Value-
Based-Scheduling) werden den Prozessen Werte zugeordnet.
Dieser Wert beschreibt die Riickgabe bei vorzeitiger Verarbei-
tung des Prozesses, d.h. vor seiner Deadline. Ziel ist es, bei
verschiedenen Werten die Summe aller Werte zu maximieren.
Verpasste Deadlines sind dabei zweitrangig. Die Forschung
beschiftigt sich hingegen mit gleichen Werten und der Ein-
haltung der Deadlines [23]. Der oft eingesetzte Algorithmus
RMS (Rate-Monotonic-Scheduling) ist ein preemptiver Algo-
rithmus. Er vergibt Priorititen umgekehrt proportional zu den
Deadlines der Prozesse [20].

3) Modularitdt: RTOSs wurden lange Zeit als Software-
pakete ausgeliefert, die sofort benutzbar sind, dhnlich den
Windows-OSs. Durch die hohe Anzahl und die Verschie-
denheit der Systeme wird es zunehmend wichtiger, RTOSs
modular auszuliefern, dhnlich den Linux-Distributionen. Nicht
jedes System benétigt dieselben Module. Fiir Effizienz und
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Zuverlissigkeit eines RTOS konnen nicht bendtigte Module
entfernt werden [24].

4) Sicherheitsmafinahmen: In  militirischen oder
Kommunikations-Anwendungen ist es keine Option, dem fail-
first patch-later-Ansatz zu folgen. Durch die Vernetzung von
Stralenverkehr und Finanzdienstleistungen wird spitestens
klar, dass ein OS auf Anhieb sicherstellen muss, dass es
durch unerlaubtes Eindringen in die vernetzten Systeme nicht
moglich ist, Menschenleben und Eigentum zu gefdhrden.
MILS (Multiple Independent Levels of Security/Safety) ist
eine Architektur fiir hochsichere Systeme. Mathematische
Verifizierung wird durch Reduzierung auf folgende vier
Kernkonzepte moglich [25]:

o Informationsflusssicherung: Der Informationsaustausch
wird lediglich zwischen Komponenten gleicher Sicher-
heitsstufe oder vertrauenswiirdigen Sicherheitsmonitoren
erlaubt.

o Datenisolation: Die Datenseparation findet durch den
Kernel statt.

« periodische Verarbeitung: Verarbeitung von klassifizierten
und nicht klassifizierten Informationen zu unterschiedli-
chen Zeiten.

o Schadensbegrenzung: Ein Fehlschlag soll nur lokal er-
kannt und behandelt werden. Dieser darf nicht das ge-
samte System beeinflussen.

Durch die Wahl der Kernel-Architektur konnen Sicherheit
und Stabilitit immens erhoht werden. Ublicherweise werden
Mikro-Kernel in RTOSs verwendet. Dennoch werden auch an-
dere Kernel-Arten eingesetzt, sogar monolithische Kernel [26].
Die MILS-Architektur gliedert sich in drei Schichten. Der (i)
Seperation-Kernel ist eine (bis zu 5000 Zeilen Code) kleine,
mathematisch verifizierte und vertrauenswiirdige Software, die
Zeit und Raum separiert. Die (ii) Middleware ist z.B. ein
PCS>, das MILS in Hinblick auf Separation zwischen Kernel
und Anwendung erweitert. Middleware und Kernel miissen die
-INEAT“-Eigenschaften haben [25]:

« Non-bypassable: Sicherheitsfunktionen diirfen nicht um-
gangen werden konnen.

o Evaluable: Sicherheitsfunktionen miissen klein und ein-
fach gestaltet sein, um mathematisch verifiziert und eva-
luiert werden zu konnen.

o Always Invoked: Die Sicherheitsfunktionen miissen
immer aktiviert sein.

o Tamperproof: Die Sicherheitsfunktionen diirfen nicht
durch schidlichen Code veridndert werden.

Mit Anwendung des MILS-Konzepts in heutigen RTOS ist es
also moglich, dass in der vernetzten Kiiche zuhause der gleiche
Sicherheitsmechanismus wie in einem militdrischen Flugzeug,
das Atombomben abwerfen kann, installiert ist [27].

IEEE 802.15.4 gibt zwar den Verschliisselungsalgithmus vor,
es ist jedoch keine Aussage dariiber getroffen worden, wie
die Schliissel verwaltet und welche Authentifizierungsricht-
linien angewendet werden miissen. ZigBee ist ein hoher-
schichtiger Standard, der auf IEEE 802.15(.4) aufbaut, das
Schliissel-Management iibernimmt und Sicherheitsrichtlinien

SPartitioning Communications System -
Informationsflussrichtlinien basiert

Sicherheitsarchitektur, die auf

einfiihrt. ZigBee fiigt zwei Extra Sicherheitsschichten iiber
802.15.4 ein. Fiir die Netzwerk- und Programmsicherheits-
schicht werden Richtlinien, aufbauend auf dem AES 128-
Verschliisselungsalgorithmus®, implementiert. Die ZigBee-
Sicherheitsmechanismen sehen drei Arten von Schliisseln vor.
Der Master-Key ist in jedem Knoten vorinstalliert und soll die
Link-Keys geheim halten. Jedes System-Paar besitzt je einen
einzigartigen Link-Key. Der Link-Key wird zur Sicherung
der Programmschicht benutzt und soll den Datenaustausch
zwischen Systemen schiitzen. Der einzigartige Network-Key
wird vom Trust-Center (z.B. ein dediziertes System) generiert.
Dieser wird in regelméfigen Intervallen neu generiert - der
alte Schliissel wird dann verwendet, um den neuen Schliis-
sel im Netzwerk zu verteilen. Der Network-Key wird fiir
Management und Kommunikationskontrolle des Netzwerkes
benutzt. ZigBee stellt zwei Arten von Sicherheitsrichtlinen
zur Verfiigung. Im Residential-Mode teilt das Trust-Center
lediglich den Network-Key. Diese Richtlinie ist ideal fiir draht-
lose Netzwerke mit beschriankten Ressourcen. Im Commercial-
Mode hingegen werden Network-Key und sdmtliche Link-
Keys vom Trust-Center geteilt und haben einen hohen zusitz-
lichen Speicheraufwand. [28]

5) Speicherallozierung: Bei Desktop-OSs geht man von
unbegrenzt, d.h. immer ausreichend Speicher aus. Bei ein-
gebetteten Systemen ist davon auszugehen, dass nur sehr
wenig Speicher zur Verfiigung steht und dieser durch etwaige
Sicherheitsmechanismen und implementierte Protokolle noch
geringer wird. Ein RTOS muss deswegen die Fihigkeit besit-
zen, wenig Speicher effizient zu allozieren und freizugeben. Da
ein System auf unbestimmte Zeit einsatzfdhig sein muss und
es zu keinen Ausfillen kommen sollte, diirfen sich keinerlei
Speicherlecks bilden. Die dynamische Speicherallozierung, die
Speicher zur Laufzeit und nicht zur Kompilierzeit alloziert,
ist daher keine Option fiir ein RTOS. Durch Allozierung
zur Laufzeit ist die Zeit, die zum Allozieren bendtigt wird,
unvorhersehbar. Ein weiterer Nachteil ist die Speicherfragmen-
tierung, die dynamische Allozierung als Allozierungsart aus-
schliefit, sofern keine Sicherungsmechanismen implementiert
wurden [29]: Es ist moglich, dass Programmen erlaubt wird,
eine dynamische Allozierung zu benutzen [26]. Viele RTOS
bieten Dienste, die dynamische Allozierung durch Immunitét
vor Speicherfragmentierung erméglichen. Unterstiitzend kann
eine gute Fehlerbehandlung implementiert werden, die bei
Speicheriiberldufen verhindert, dass ein anderer Stack zerstort
wird [29].

6) Energiemanagement: Ein RTOS kann auf verschiedene
Arten Energie einsparen. Grundsitzlich soll sich ein MCU
(und damit Scheduler und CPU) die meiste Zeit im Zustand
Schlafmodus (Sleep-Mode) befinden. Ein RTOS implementiert
den Sleep-Mode; allerdings ist stark vom System abhingig,
wie der Sleep-Modus genutzt und angepasst werden sollte. Der
Sleep-Mode beinhaltet je nach RTOS verschiedene Energie-
Modi, die sich im Stromverbrauch und den verfiigbaren
Modulen unterscheiden. Ublicherweise werden folgende
Standardmodi von einem RTOS implementiert, wobei

6Advanced Encryption Standard - ein hochsicherer Verschliisselungsstan-
dard
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sich allerdings systemoptimierte Modi zwischen diesen
Standardmodi befinden konnen und einzelne Kriterien
der Modi abweichend sein konnten. Als Beispiel fiir die
Dimensionen der Energieeinsparung sollen die Modi anhand
des 8Bit-AVR-MCU ATmega32 und des 32Bit-MCU EFM32
evaluiert werden [30].

(i) Der Active- oder Run-Modus ist der einzige Modus,

in dem aktiv Applikationen ausgefiihrt werden. Dabei ist der
Active-Modus kein Sleep-Modus, weil er den meisten Strom
verbraucht und die CPU aktiv titig ist. (ii) Die CPU ist im
Idle-Modus gestoppt, da hier keine Applikationen ausgefiihrt
werden. Der Idle-Modus ist die erste Stufe der Energiespar-
mafBnahmen. Der ATmega32 spart ca. 70% Energie im Idle-
Modus. Bei einer Stromaufnahme von 3,3V pro MHz werden
im Active-Modus 1,ImA und im Idle-Mode lediglich 0,3mA
verbraucht [31]. (iii) Der Stand-By-Modus ist der nichste
Basismodus unter dem Idle-Modus. Der Unterschied zum Idle-
Modus ist, dass viele Module nicht mehr verfiigbar sind. Z.B.
werden ADC’(kann nicht mehr als Weckruf benutzt werden)
und CPU-Timer abgeschaltet - der Oszillator ist jedoch noch
aktiv. Der Code befindet sich im Gegensatz zum Idle-Modus
nicht mehr im Speicher [32]. Der Stand-By-Modus verbraucht
im ATmega32 354 A. (iv) Der Shutdown-Modus (Deep-Sleep-
Modus, Power-Down-Modus) spart die meiste Energie. Dabei
sind CPU, Speicher und sdmtliche Peripherie abgeschaltet.
Samtliche Oszillatoren sind ebenfalls abgeschaltet. Dadurch,
dass sich der Hauptoszillator erst stabil einschwingen muss,
benotigt ein Weckruf wesentlich linger. Je nach Implementie-
rung reichen Interrupts oder Resets als Weckruf. Tatsdchlich
heruntergefahrene Systeme miissen erneut angeschaltet wer-
den. Dabei variiert auch der Stromverbrauch. Nicht ginzlich
heruntergefahrene Systeme bendtigen ca. 0,3pA. Im echten
Shutdown-Modus werden davon ca. 10% verbraucht. Aus
dem Shutdown-Modus benétigt der EFM32 160us. Bei einem
Verbrauch von 0,4pA im Shutdown-Modus verbraucht der
EFM32 innerhalb von 7 Jahren ca. 25% eines AA-Batterie-
Paars. [33] Im Vergleich verbraucht ein typischer Wireless-
Sensor-Knoten 25mA und erschopft das Paar AA-Batterien
nach ca. 5 Tagen [34]. Der Sleep-Modus sollte so oft wie
moglich in der tiefstmoglichen Stufe benutzt werden.
Ein RTOS kann weiterhin die vorhandene Hardware unter-
stiitzen, indem einige einfache Regeln befolgt werden. Statt
die CPU oft mathematische Funktionen rechnen zu lassen,
konnen stattdessen Wertetabellen benutzt werden. Ein Polling
(Schalterzustinde abfragen) sollte vermieden und durch die
Benutzung von Interrupts ersetzt werden. Groere Unterpro-
gramme bendtigen lange fiir eine Ausfiihrung. Stattdessen
sollten entsprechend kiirzere Makros (Unterprogrammvarian-
te) verwendet werden. [35] Sollten Lichtquellen am System
angebracht sein und das Betriebssystem Einfluss auf deren
Helligkeitslevel haben, kann weiter Energie eingespart werden,
indem deren Helligkeitslevel auf ein minimales Niveau gesenkt
wird.

7 Analog-Digital-Converter, wandelt analoge Eingangssignale in digitale
Daten um.

C. gdngige OSs

Typische OSs, die als Desktop-OS, Server-OS oder mobile-
OS Anwendung finden, sind Schwergewichte. Windows OSs
werden als Komplettpaket ausgeliefert und bieten kaum An-
passungsmoglichkeiten, da es proprietiare OSs sind. Der Fokus
der Windows 9x- oder Windows NT-Produktlinien liegt in der
Verwendung auf Desktopsystemen. Die Mac OS-Produktlinie
ist ebenfalls proprietdr und besall urspriinglich die Einschrén-
kung der Benutzung auf Apple-Desktop-Systemen. Andere
unixoide OSs wie Linux konnen durch Modularisierung stark
entschlackt werden. Die Konfigurationsmoglichkeiten von Li-
nux sind breit gefachert.

Die Server-OSs finden ebenfalls kaum Anwendung auf MCUs.
Die OSs beinhalten Software, die auf die Bereitstellung
von Diensten ausgelegt ist. Im Gegenzug konnten typische
Desktop-OS-Features wie z.B. Sound-Ausgabe oder grafische
Benutzeroberfliche entfernt worden sein.

Die mobilen Ableger Windows mobile, iOS und Android
haben dhnliche Merkmale wie ihre Desktop-Pendants. Der An-
wendungsfokus begrenzt sich allerdings auf mobile Systeme,
insbesondere Smartphones.

Keines dieser OSs, von denen die Desktop-OSs typischerwei-
se einen monolithischen Kernel besitzen, erfiillt die RTOS-
Bedingungen, durch die hohe Anzahl an Modulen und die
Fokussierung auf Benutzerfreundlichkeit, Design und Anwen-
dungsbreite. Ebenso konnen diese OSs von leistungsstarken
Systemen ausgehen. Es steht zumeist viel Speicher, eine
schnelle CPU und eine dauerhafte Anbindung an das Strom-
netz oder Akkus mit viel Fassungsvermdgen zur Verfiigung.
Protokolle miissen daher nicht in den Funktionen beschrinkt
werden und hohere Latenzen sind nicht kritisch. Der Speicher
kann ohne grofere Probleme auch dynamisch alloziert werden.
Die Sicherheit wird garantiert durch zusitzlich installierte
Programme und umfangreichere Protokolle wie die der IEEE
802.11-Familie (WLAN). Zwar ist das Energie-Management
auf mobile Systeme angepasst, diese benotigen aber meist
den aktiven Modus fiir die Bereitstellung der gewiinschten
Dienste und konnen innerhalb von Tagen oder Stunden keine
Energiereserven mehr besitzen.

IV. VERGLEICH BEKANNTER OSS

A. Warum nicht einfach ein Linux benutzen?

Da die Mac OS- und Windows 9x/Windows NT-
Produktlinien aufgrund ihrer immensen Einschriankungen nicht
als IoT-OSs benutzt werden konnen, konnte man annehmen,
dass Linux ein geeigneter Kandidat fiir ein IoT-OS ist. Ein
Linux-Software-Paket kann durch die Modularisierung auf ein
Minimum beschriankt werden. Module, die fiir eine Benutzung
mit eingebetteten System notig sind, konnten hinzugefiigt
werden. Dennoch ist Linux ein extrem groBes OS und ist
nicht in der Lage, 8Bit- oder 16Bit-MCUs zu steuern. Selbst
einige 32Bit-MCUs haben nicht genug Speicher fiir den Linux-
Kernel, der einen minimalen Memory-Footprint von ca. IMB
besitzt. [36]



UNI. MUNSTER, COMSYS, PROF. GUNES, SEMINAR, WS 2014/2015

B. IoT-OS = RTOS?

Einige IoT-OSs sind auch RTOSs. Viele unterstiitzen die
Echtzeitanforderung allerdings nur partiell (hardwareabhén-
gig) oder agieren als soft-RTOS. Die Anwendungsméglichkei-
ten fiir RTOSs nehmen jedoch zu und es ist zu erwarten, dass
der Anteil an benutzten RTOSs auf MCUs zunehmen wird.

C. 1oT-OSs auf eingebetteten Systemen

Im folgenden werden einige bekannte IoT-OS im Detail
vorgestellt.

1) TinyOS: TinyOS ist eines der [oT-OSs, welches keiner-
lei Echtzeitunterstiitzung anbietet und einen monolithischen
Kernel besitzt. Jedoch besitzt TinyOS einen sehr geringen
Memory-Footprint von nur 400 Byte RAM und unter 4kB
ROM. Somit kann TinyOS auf extrem kleinen Systemen in-
stalliert werden. Das Speicher-Management in TinyOS erfolgt
statisch. Seit Version 2.1 wird das einfach zu benutzende
Multithreading-Programmiermodell unterstiitzt, welches mit
dem effizienteren Event-Driven-Programmiermodell gekoppelt
ist. Altere Versionen benutzen einen FIFO-Scheduler, wihrend
in neueren Versionen auch ein EDF-Scheduler unterstiitzt
wird. Durch Optimierung auf kleine Systeme existieren kaum
Sicherheitsmechanismen. Erst seit Version 2.1 wurde ein Spei-
cherschutz implementiert, der durch den resource-to-resource-
compiler Deputy Typen- und Speichersicherheit fiir C-Code
garantiert. Mit TKN15.4 wurde fiir Version 2 von TinyOS
eine Implementierung von IEEE 802.15.4 vorgenommen [37].
Version 2.1.1 integrierte das Protokoll 6LoWPAN in TinyOS.
Zusitzlich zu TinyRPL wird das ad-hoc-Netzwerk-routing-
Protokoll TYMO implementiert, welches auf DYMO (Dyna-
mic MANET On-demand Routing, MANET = Mobile Ad-hoc
Networking) basiert, jedoch eine abgednderte Paketstruktur
besitzt. Als Programmiersprache fiir Anwendungsentwicklung
wird der low-level C-Dialekt nesC verwendet. Durch die
Annahme, dass zu jedem Zeitpunkt immer nur ein Programm
ausgefiihrt wird, wird ein Single-Level-Dateisystem benutzt.
Weitere zusitzliche Features von TinyOS sind Kommunikati-
onssicherheit, Datenbank- und Simulationsunterstiitzung. [6]

2) Contiki: Contiki ist ein IoT-OS mit einem modularen
Event-Driven-Kernel, der optional preemptives Multithreading
unterstiitzt. Fiir das Multithreading werden Protothreads be-
nutzt, die einen kleinen (2 Byte) Speicher-Overhead haben.
Der Memory-Footprint von Contiki ist groler als bei TinyOS.
Dennoch ist auch dieser mit unter 2kB vergleichsweise ge-
ring. Allerdings liegt der ROM-Footprint bei ca 30kB. Da in
Contiki Speicher dynamisch alloziert wird, wird ein Managed-
Memory-Allocator verwendet, um Speicherfragmentierung zu
verhindern. Allerdings gibt es keinen Speicherschutz zwi-
schen verschiedenen Programmen. Der Scheduler von Contiki
verarbeitet synchrone und asynchrone Events; dabei werden
synchrone Events sofort an den Prozess weitergeleitet, wih-
rend asynchrone Events in eine Warteschlange eingereiht und
spiter an den Zielprozess weitergeleitet werden. Da Events
bis zur Fertigstellung ausgefiihrt werden und dem Interrupt-
Handler nicht erlaubt ist, neue Events zu versenden, existiert
keine Prozesssynchronisation in Contiki. Contiki unterstiitzt
verschiedene Netzwerkmechanismen: Fiir 8Bit-MCUs wird

mit ulP eine lightweight-TCP/IP-Implementation unterstiitzt.
Der IPv6-Stack unterstiitzt ebenfalls RPL unter dem Namen
ContikiRPL. Da Contiki nicht multicast-fihig ist, existieren
keine Implementationen von IGMP (Internet Group Mana-
gement Protocol) oder MLD (Multicast Listener Discovery).
Contiki bietet eine partielle Unterstiitzung fiir Echtzeitanfragen
[38]. Der RIME-Stack ist ein alternativer Netzwerk-Stack, der
Programmen erlaubt, eigene Routing-Protokolle zu verwen-
den, wenn der IPv6-Overhead zu grof3 wird. Programme fiir
Contiki werden in der Programmiersprache C geschrieben.
Das Coffee-Dateisystem fiir Flash-basierte Sensoren stellt eine
effiziente Programmierschnittstelle mit geringem Memory-
Footprint und Performance-Overhead bereit. Bisher scheint
keine Implementation von Kommunikationssicherheitsrichtli-
nien vorgenommen worden zu sein. Allerdings existiert der
Vorschlag, Sicherheitsma3nahmen mit dem Namen ContikiSec
zu implementieren. [6]

3) RIOT: RIOT ist ein multithreading-fihiges (hard-)RTOS,
dass einen Fokus in der Entwicklungsunterstiitzung hat. Trotz
der hard-real-time-Eigenschaft ist RIOT ein robustes RTOS,
durch die Verwendung einer Mikro-Kernel-Architektur. Durch
die modulare Konfiguration von RIOT ist ein Memory-
Footprint von nur wenigen 100 Bytes RAM und 5kB ROM
moglich. Threads haben lediglich einen Overhead von je ca.
25 Bytes. Der Speicher kann in RIOT dynamisch und statisch
alloziert werden. Auch RIOT bietet keinen Speicherschutz
[39]. Der priorititsbasierte RIOT-Scheduler ist tickless; statt
mehrfach pro Tick aufzuwachen und festzustellen, ob ein
Timer abgelaufen ist, wird gewartet bis der nichste Timer
auslauft: Der Scheduler wird, sobald keine Tasks mehr abge-
arbeitet werden miissen, das System in den Idle-Modus verset-
zen. Dessen einzige Aufgabe ist es, festzustellen, in welchen
tieferen Schlafzustand das System hineinversetzt werden kann,
um Energie zu sparen. Das System kann im Idle-Modus nur
durch externe oder Kernel-Interrupts geweckt werden. RIOT
unterstiitzt die Protokolle 6LoWPAN, CoAP, RPL und IEEE
802.15.4 fiir Systeme mit beschriankten Ressourcen. Ebenso
werden TCP, UDP und IPv6 voll unterstiitzt. Dadurch, dass
RIOT in C geschrieben wurde, kann neben C auch C++
als Programmiersprache benutzt werden. Standard-Tools wie
gce, gdc und valgrind werden mitgeliefert. RIOT ermoglicht
somit eine starke Vereinfachung der Programmentwicklung fiir
das breite Spektrum der verschiedenen Systeme gegeniiber
anderen (IoT-)OSs. In Zukunft soll RIOT voll POSIX-konform
sein. [40] [41] Die Entwicklung von ParSec fiir event-driven
WSNs soll auch in RIOT die Kommunikationssicherheit ga-
rantieren. [42]

4) Nano-RK: Nano-RK ist ein speziell fir WSNs ent-
wickeltes preemptives Multithreading-RTOS. Der Memory-
Footprint liegt bei 2kB RAM und 18kB ROM. Die Speicheral-
lozierung erfolgt statisch, bietet jedoch keinen Speicherschutz.
Es existieren zwei verschiedene Prioritits-Scheduling-Ebenen
in Nano-RK (Netzwerk-Level und Prozess-Level). Auf dem
Prozess-Level wird der jeweils hochstpriorisierte Thread aus-
gefiihrt. Als Scheduling-Algorithmus wird RMS verwendet;
die Prioritit ist hoher, wenn der Thread eine kiirzere Periode
hat. Dariiber hinaus wird Rate-Harmonized-Scheduling im-
plementiert. Durch Gruppierung der Ausfithrung von Threads
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sollen CPU-Idle-Zeiten eliminiert werden und Energie gespart
werden. Fiir Systeme mit beschrinkter Energiezufuhr wurde
in Nano-RK RT-Link eingefiihrt. Das Ziel von RT-Link ist
es, die Lebensdauer von batteriebetriebenen Sensornetzwerken
zu erhohen. Dabei kann das iiber einen TDMAS®-Link-Layer
eingebundene RT-Link eine kollisionsfreie Echtzeitkommuni-
kation garantieren. Dabei ist das dem IEEE 802.15.4 dhnliche
RT-Link fiir Operationen zwischen synchronisierten Multi-
Hop-Netzwerken entwickelt worden. Nano-RK unterstiitzt au-
Berdem eine Basis-Implementation von 6LoWPAN und RPL,
jedoch kein CoAP [43]. Programme fiir Nano-RK werden in
der Programmiersprache C geschrieben. [6]

D. Vergleich

Wihrend RIOT die Echtzeitfihigkeit als eines seiner Haupt-
ziele angibt, unterstiitzen auch Nano-RK und Contiki (partiell)
Echtzeit. TinyOS verfiigt hingegen nicht explizit iiber die
Fahigkeit, in Echtzeit zu antworten. Zwar wurde in neueren
TinyOS-Versionen zusitzlich zum FIFO-Scheduler der EDF-
Scheduler implementiert; dieser ist jedoch immer noch un-
zureichend fiir eine verldssliche Echtzeitunterstiitzung. Das
Echtzeitmodul rtime von Contiki ermoglicht hingegen Ba-
sisfunktionen fiir Echtzeit-Scheduling [38] [44]. Nano-RK
bietet die Echtzeitunterstiitzung iiber die Implementierung
der Scheduler RMS und RHS. Durch Implementierung des
tickless-Schedulers wird Echtzeit in RIOT ermdoglicht. RIOT
und Nano-RK sind demnach gegeniiber Contiki und TinyOS
die bessere Wahl fiir Echtzeitanwendungen.

RIOT und Nano-RK sind pure Multithreading-OSs. Contiki
unterstiitzt Protothreads, wihrend es ebenso ein event-driven-
Programmiermodell besitzt. TinyOS kombiniert seit Version
2.1 wie Contiki die Vorteile des effizienten Event-basierten
Programmiermodells mit Multithreading via einer Implemen-
tierung von TOSThreads. Die nachtrigliche Implementierung
von Multithreading soll dabei sehr einfach sein. Es existiert
eine TOSThread-API fiir C und nesC, welche die Program-
miersprache fiir TinyOS ist. [45] Contiki, Nano-RK und Riot
unterstiitzen pures C, wihrend RIOT auch die Moglichkeit
bietet, in C++ zu programmieren. RIOT erwihnt eine einfache
Anwendungsentwicklung ebenso als eines der Hauptziele.
Anhang A [39] zeigt, wie das ,Hello World“-Programm
in TinyOS, Contiki und RIOT programmiert werden kann.
Dabei fillt auf, dass unter RIOT in weitldufig iiblichem C-
Code programmiert werden kann und dadurch tatséchlich eine
einfachere Anwendungsentwicklung ermoglicht wird.

TinyOS und Nano-RK benutzen einen monolithischen Kernel.
Die Kernel dieser OSs konnen z.B. durch Fehler eines Treibers
einen kompletten Systemabsturz erzeugen. RIOT vermeidet
dies durch die Benutzung eines Mikro-Kernels. Der modulare
Kernel von Contiki kann Module bei Bedarf laden. Der mo-
dulare Kernel kann allerdings beim Laden eines fehlerhaften
Moduls ebenso einen Systemabsturz verursachen. TinyOS
bietet als einziges verglichenes OS einen Speicherschutz (De-
puty). Trotz moglicher Bildung von Speicherlecks ermoglicht
Contiki nur dynamische Speicherallozierung. RIOT ermoglicht

8Time Division Multiple Access: Multiplexverfahren fiir Nachrichteniiber-
tragungen

hingegen statische und dynamische Allozierung von Speicher.
TinyOS und Nano-RK vermeiden entstehende Speicherlecks;
lediglich statische Speicherallozierung wird unterstiitzt. Kom-
munikationssicherheit wird in TinyOS und Contiki durch die
Implementierungen von TinySec bzw. ContikiSec gewihrleis-
tet. Nano-RK bietet hingegen keine zusitzliche Kommunika-
tionssicherheit. In RIOT soll ParSec fiir die Kommunikati-
onssicherheit implementiert werden. [46] Im Sicherheits- und
Stabilitédtsvergleich tiberzeugt TinyOS. Trotz Benutzung eines
monolithischen Kernels bindet TinyOS gegeniiber den anderen
OSs sdmtliche erwidhnte Mechanismen ein und schiitzt mit
statischer Speicherallozierung vor Speicherlecks. Die Sicher-
heitsarchitektur MILS ist in keinem der OSs vorhanden.

Die Tabellen I und II vergleichen die erwihnten Features der
OSs in Listenform.

Das Protokoll IEEE 802.15.4, welches ebenfalls Sicherheit
und Stabilitdt iiber das OS hinaus im Netzwerk erweitern
kann, ist lediglich in Contiki nicht implementiert. Nano-
RK und TinyOS besitzen eigene bzw. &dhnliche Implemen-
tierungen. 6LoWPAN wird jedoch von allen erwidhnten OSs
unterstiitzt. Contiki implementiert 6LoWPAN unter dem Na-
men SICSIowPAN, TinyOS benennt seine Implementierungen
6LoWPANCLi und BLIP (b6lowPAN). Ebenso ist RPL in
jedem der genannten OSs vorhanden. Contiki und TinyOS
nennen ihre Implementierungen ContikiRPL bzw. TinyRPL.
Als Alternative zu HTTP ist CoAP nur in Nano-RK nicht vor-
handen. Nano-RK besitzt zwar eine ZigBee-Implementierung,
bietet aber ansonsten kaum zusétzliche Protokolleinbindungen.
Contiki hingegen besitzt diese Implementierung nicht, unter-
stiitzt allerdings eine Vielzahl anderer Protokolle. Darunter
IPv4, HTTP, TCP, ulP(v6) und RIME. TCP und ZigBee
werden auch von RIOT und partiell von TinyOS unterstiitzt.
TinyOS unterstiitzt dariiber hinaus noch TYMO. Die umfang-
reichste Unterstiitzung verschiedener Protokolle bietet Contiki.
Da kein ZigBee und IEEE 802.15.4 implementiert sind, konn-
ten aber wichtige Sicherheitsmechanismen, die in den anderen
verglichenen OSs vorhanden sind, fehlen. Nano-RK hat einen
sehr kleinen Protokoll-Stack; der Protokoll-Stack von RIOT
und TinyOS ist umfangreicher und scheint solider als die von
Nano-RK und Contiki zu sein.

Tabelle III listet, welche Protokolle im Einzelnen von den OSs
unterstiitzt werden.

V. RESUMEE

In diesem Artikel wurde analysiert, was RTOS bzw. IoT-
OSs sind. Typische Stromsparmechanismen (Sleep- und Idle-
Modi) und der Bedarf neuer Protokolle wie 6LoWPAN,
RPL und CoAP, sowie die Bereitstellung von effektiven Si-
cherheitsmechanismen (ZigBee, MILS), Schedulingalgorith-
men (EDF, FPS, RMS, VBS) und effizientem Speicher-
Management (Zweck statischer und dynamischer Allozierung)
wurden untersucht. Die IoT-OSs TinyOS, Contiki und die IoT-
RTOSs RIOT und Nano-RK wurden miteinander verglichen.

VI. AUSBLICK

Durch den Aufschwung des IoT ist einiges zu erwarten:
Nicht nur die (Weiter)entwicklung von open-source und pro-
prietdren IoT-OSs. Z.B. die Erforschung von selbstaufladenden
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Akkus konnte Systeme so verdndern, dass sich der Fokus
eines IoT-OS stetig aktuellen Anforderungen anpasst. Bisher
ist das IoT noch in den Kinderschuhen, wird sich aber schnell
etablieren konnen wie das Internet selbst oder die Entwicklung
von Handys und Smartphones. Die Schitzung, dass in den
Jahren 2015 bis 2020 35 Milliarden zusétzliche IoT-Systeme
das tdgliche Leben und die Industrie mafgeblich verédndern,
wirft aber auch kritische Fragen auf. Wie verwenden Glo-
balplayers wie Google, Apple und Microsoft ihre bereits im-
mense Marktmacht, wenn samtliche Lebensbereiche weltweit
vernetzt sind? Microsoft updatet sein 15 Jahre altes Windows
Embedded (Windows CE) auf IoT-Standards und es stellt sich
die Frage, wie proprietire OSs in einer komplett vernetzten
Welt den Menschen kontrollieren konnen statt umgekehrt. Die
allgemeine Sicherheitsfrage stellt sich aber auch bei open-
source OSs. Welchen OSs kann man bei sensiblen Daten ver-
trauen? Welchen OSs kann man ruhigen Gewissens die Kon-
trolle iiber vernetzte medizinische Systeme anvertrauen? Diese
IoT-Systeme werden schnell nicht nur an einem Menschen,
sondern auch in einem Menschen Anwendung finden. Der
Herzschrittmacher steht stellvertretend fiir diese These. Die
hiufigere Implementation von z.B. MILS scheint spitestens
dann angebracht.

ANHANG A
PROGRAMMIERUNG FUR I0T-OSs
TinyOS:

#include <stdio.h>
#include <stdlib.h>

module HelloworldM {
provides {
interface Hello;
}
}
implementation {
command void Hello.sayhello () {
printf ("Hello world!");
}

interface Hello{
command void sayhello ();

}

Contiki:

#include "contiki.h"
#include <stdio.h>

PROCESS (hello_world_process ,
"Hello world process");
AUTOSTART_PROCESSES(& hello_world_process );

PROCESS_THREAD ( hello_world_process ,
ev, data){
PROCESS_BEGIN () ;
printf ("Hello world!\n");
PROCESS_END () ;
}

RIOT:

#include <stdio.h>

int main(void){
printf ("Hello World!\n");
return 0;

[1]

[2]

[10]

(1]

[12]

[13]

[14]

[15]

[16]

[17]

(18]

[19]

[20]

[21]

[22]

[23]
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Tabelle T
TABELLARISCHER VERGLEICH VON I0T-OSs I

oS Echtzeitunterstiitzung Architektur Scheduler Speicherallozierung Speicherschutz
TinyOS keine monolithisch FIFO (, EDF) statisch Deputy
Contiki partiell modular direkte Ausfith-  dynamisch keiner
rung und  Einrei-
hung in Warteschlange
bei asynchro-
nen Events
RIOT hard Mikro-Kernel tickless: reduziert  statisch, dynamisch keiner
Overhead durch
Minimierung von
Thread-Switching
Nano-RK hard monolithisch RMS, RHS statisch keiner
Tabelle 1T
TABELLARISCHER VERGLEICH VON IO0T-OSs II
oS Programmiermodell min. RAM min. ROM KommunikationssicherheitProgrammiersprache
TinyOS Event-Driven 400B 4kB TinySec nesC
(, TOSThreads)
Contiki Event-Driven, Prototh-  2kB 30kB ContikiSec C
reads
RIOT Multithreading 1,5kB 5kB (ParSec) C, C++
Nano-RK Multithreading 2kB 16kB keine C
Tabelle III
PROTOKOLLUNTERSTUTZUNG DER OSS
oS IEEE 802.15.4 6LoWPAN RPL CoAP zusitzliche Protokolle
TinyOS TKN15.4 (6LoWPANCLI), TinyRPL ja IPv6, Tymo, ICMP,
BLIP UDP (, TCP, ZigBee)
Contiki nein SICSlowPAN ContikiRPL ja IPv4, IPv6, ICMP,
UDP, TCP, HTTP,
ulP(v6), RIME
RIOT ja ja ja ja IPv4, 1IPv6, ICMP,
UDP, TCP, ZigBee
Nano-RK RT-Link ja ja nein IPv6, ICMP, UDP,
ZigBee
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